PRAKTIKUM 1. (DES)
1. Teisendage oma nime kaheksa esimest tähte (vajadusel kasuta ka perekonnanime tähti) 16-nd süsteemi (http://home2.paulschou.net/tools/xlate/):
Esialgne avatekst:

	


Teisendatud kujul 16-nd süsteemis:

	


2. Teisendage saadud 16-nd süsteemi kood kahendkoodiks ning kirjutage vastus tabelisse:
	
	1
	2
	3
	4
	5
	6
	7
	8

	1-8
	
	
	
	
	
	
	
	

	9-16
	
	
	
	
	
	
	
	

	17-24
	
	
	
	
	
	
	
	

	25-32
	
	
	
	
	
	
	
	

	33-40
	
	
	
	
	
	
	
	

	41-48
	
	
	
	
	
	
	
	

	49-56
	
	
	
	
	
	
	
	

	57-64
	
	
	
	
	
	
	
	


3. Kasutades permutatsioonide tabelit, paigutage 64 bitti ümber (makro „esimene“):
	Enne permutatsiooni
	Peale permutatsiooni

	
	


4. Saadud (ümberpaigutuste) tabel jagage kaheks 32-bitiseks osaks L(0) ja R(0):
	L(0)
	R(0)

	1

2

3

4


	5
6
7
8



5. Võtme jaoks kasuta 8 esimest tähte oma perekonnanimest (vajadusel kirjuta oma perekonnanimi mitu korda järjest)
	


6. Teisenda võti 16-nd süsteemi:
	


7. Teisenda saadud võtme 16-nd süsteemi kood kahendkoodiks ning kirjuta vastus tabelisse:
	
	1
	2
	3
	4
	5
	6
	7
	8

	1-8
	
	
	
	
	
	
	
	

	9-16
	
	
	
	
	
	
	
	

	17-24
	
	
	
	
	
	
	
	

	25-32
	
	
	
	
	
	
	
	

	33-40
	
	
	
	
	
	
	
	

	41-48
	
	
	
	
	
	
	
	

	49-56
	
	
	
	
	
	
	
	

	57-64
	
	
	
	
	
	
	
	


8. Kasutades järgmist permutatsiooni valige ja paigutage ümber 56 bitti (makro „teine“)
	Enne permutatsiooni
	Peale permutatsiooni

	
	


	S(i)
	C0
D0


	1

1

2
1

3

2

4

2

5

2

6

2

7

2

8

2

9

1

10

2

11

2

12

2

13

2

14

2

15

2

16

1


	C1
D1
C2

D2

C3

D3

C4

D4

C5

D5

C6

D6

C7

D7

C8

D8

C9

D9

C10

D10

C11

D11

C12

D12

C13

D13

C14

D14

C15

D15

C16
D16



9. Teisenduse tabeli abil leidke lõplikud võtmed (makro „permutatsioon_v6tmed“),
К(i) = К (С(i)D(i)), kus K on tabeli abil saadud permutatsioon. Tulemuseks on seekord juba 48 bitti.
	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


10. Funktsioon E (makro „funktsioon E“)
Punktis 4 on saadud vasak ja parem osa tekstist, mis on mõeldud krüpteerimiseks. Laiendage paremapoolset osa R0 funktsiooni E abil.
Funktsioon E, laiendab 32 bitti  48-ks bitiks, kasutades vastavat permutatsiooni: 

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


	K1
	E(R0)
	K1 ( E(R0)

	
	
	

	K2
	E(R1)
	K2 ( E(R1)

	
	
	


Järgnevalt arvutage f(R(i-1),K(i)), f = P(S1(B1)S2(B2)...S8(B8)) 

11. Funktsioonid S(i)


Kasutades S-Box-e arvutage S1(B1)S2(B2)S3(B3)S4(B4)S5(B5)S6(B6)S7(B7)S8(B8)
S(1)
	
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111

	00
	14
	4
	13
	1
	2
	15
	11
	8
	3
	10
	6
	12
	5
	9
	0
	7

	01
	0
	15
	7
	4
	14
	2
	13
	1
	10
	6
	12
	11
	9
	5
	3
	8

	10
	4
	1
	14
	8
	13
	6
	2
	11
	15
	12
	9
	7
	3
	10
	5
	0

	11
	15
	12
	8
	2
	4
	9
	1
	7
	5
	11
	3
	14
	10
	0
	6
	13


S(2)
	
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111

	00
	15
	1
	8
	14
	6
	11
	3
	4
	9
	7
	2
	13
	12
	0
	5
	10

	01
	3
	13
	4
	7
	15
	2
	8
	14
	12
	0
	1
	10
	6
	9
	11
	5

	10
	0
	14
	7
	11
	10
	4
	13
	1
	5
	8
	12
	6
	9
	3
	2
	15

	11
	13
	8
	10
	1
	3
	15
	4
	2
	11
	6
	7
	12
	0
	5
	14
	9


S(3)

	
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111

	00
	10
	0
	9
	14
	6
	3
	15
	5
	1
	13
	12
	7
	11
	4
	2
	8

	01
	13
	7
	0
	9
	3
	4
	6
	10
	2
	8
	5
	14
	12
	11
	15
	1

	10
	13
	6
	4
	9
	8
	15
	3
	0
	11
	1
	2
	12
	5
	10
	14
	7

	11
	1
	10
	13
	0
	6
	9
	8
	7
	4
	15
	14
	3
	11
	5
	2
	12


S(4)

	
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111

	00
	7
	13
	14
	3
	0
	6
	9
	10
	1
	2
	8
	5
	11
	12
	4
	15

	01
	13
	8
	11
	5
	6
	15
	0
	3
	4
	7
	2
	12
	1
	10
	14
	9

	10
	10
	6
	9
	0
	12
	11
	7
	13
	15
	1
	3
	14
	5
	2
	8
	4

	11
	3
	15
	0
	6
	10
	1
	13
	8
	9
	4
	5
	11
	12
	7
	2
	14


S(5)

	
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111

	00
	2
	12
	4
	1
	7
	10
	11
	6
	8
	5
	3
	15
	13
	0
	14
	9

	01
	14
	11
	2
	12
	4
	7
	13
	1
	5
	0
	15
	10
	3
	9
	8
	6

	10
	4
	2
	1
	11
	10
	13
	7
	8
	15
	9
	12
	5
	6
	3
	0
	14

	11
	11
	8
	12
	7
	1
	14
	2
	13
	6
	15
	0
	9
	10
	4
	5
	3


S(6)

	
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111

	00
	12
	1
	10
	15
	9
	2
	6
	8
	0
	13
	3
	4
	14
	7
	5
	11

	01
	10
	15
	4
	2
	7
	12
	9
	5
	6
	1
	13
	14
	0
	11
	3
	8

	10
	9
	14
	15
	5
	2
	8
	12
	3
	7
	0
	4
	10
	1
	13
	11
	6

	11
	4
	3
	2
	12
	9
	5
	15
	10
	11
	14
	1
	7
	6
	0
	8
	13


S(7)

	
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111

	00
	4
	11
	2
	14
	15
	0
	8
	13
	3
	12
	9
	7
	5
	10
	6
	1

	01
	13
	0
	11
	7
	4
	9
	1
	10
	14
	3
	5
	12
	2
	15
	8
	6

	10
	1
	4
	11
	13
	12
	3
	7
	14
	10
	15
	6
	8
	0
	5
	9
	2

	11
	6
	11
	13
	8
	1
	4
	10
	7
	9
	5
	0
	15
	14
	2
	3
	12


S(8)

	
	0000
	0001
	0010
	0011
	0100
	0101
	0110
	0111
	1000
	1001
	1010
	1011
	1100
	1101
	1110
	1111

	00
	13
	2
	8
	4
	6
	15
	11
	1
	10
	9
	3
	14
	5
	0
	12
	7

	01
	1
	15
	13
	8
	10
	3
	7
	4
	12
	5
	6
	11
	0
	14
	9
	2

	10
	7
	11
	4
	1
	9
	12
	14
	2
	0
	6
	10
	13
	15
	3
	5
	8

	11
	2
	1
	14
	7
	4
	10
	8
	13
	15
	12
	9
	0
	3
	5
	6
	11


	S-box-de tulemus (1. raund):
	S-box-de tulemus (2. raund):

	
	


Jägrevalt teostage teisendus, kasutades järgmist permutatsioonide tabelit (makro “eelviimane”)
	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


	 (1. raund):
	 (2. raund):

	
	


12.  Arvutage järgmiste valemite abil 2 raundi 
R1 = L0 ( f(R0 , K1 )
L1 = R0
	R1 = L0 ( f(R0 , K1 )
	 L1 = R0
	R2 = L1 ( f(R1 , K2 )
	L2 = R1

	
	
	
	


13. Viimase permutatsiooni teostamiseks kasutage järgmist tabelit ( makro „viimane“)
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


14. Teisendage kahendkood ASCII koodiks

	


